Quickstart MFA — Intro Beschaftigte / Employees
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Ziel dieser Anleitung: Purpose of this document:
Einrichten der Multi-Faktor- Enabling your multi-factor-
Authentifizierung mit 2 Faktoren: authentification with 2 factors:
YubiKey und Microsoft Authenticator YubiKey and Microsoft Authenticator
Smartphone App Smartphone App

Voraussetzungen: Prerequisites:

Sie besitzen einen YubiKey und ein You have your YubiKey and smartphone

Smartphone. Idealerweise sind Sie im with you. Also, ideally, you are in front of

Buro an einem Windows Dienstrechner mit your ZIM managed Windows PC.
ZIM-Installation.
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1. Gehen Sie auf die Microsoft
Website zur Verwaltung der
Faktoren

Gehen Sie in Ilhrem Webbrowser auf die
Seite:

https://aka.ms/mysecurityinfo

und loggen Sie sich mit |hrer ZIM-
Kennung im folgenden Muster ein
ZIM-Kennung@ads.uni-passau.de

und verwenden Sie |hr regulares
Passwort. Menupunkt links
,2olcherheitsinformationen” ist
voreingestellt.

1. Visit Microsoft website used
to administer security factors

Direct your browser to
https://aka.ms/mysecurityinfo

Log in using your ZIM account in this

pattern:

ZIM-Kennung@ads.uni-passau.de

Use your regular password. Menu item
,2Sicherheitsinformationen® is default.
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&  Mein Zugriff

| Meine Anmeldungen

Sicherheitsinformationen

Standardanmeldemethode: Microsoft Authenticator - Benachrichtigung Andern

-+ Anmeldemethode hinzufligen

Haben Sie Ihr Gert verloren? Uberall abmelden
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Quickstart — Einrichten/ Setup Microsoft Authenticator

2. Aktivieren Faktor ,,Microsoft
Authenticator*

Nach Ausfuhren von Schritt 1 und
erfolgtem Login klicken Sie auf
“‘“Anmeldemethode hinzufugen®.

Wahlen Sie Microsoft Authenticator aus.

Scannen Sie den QR-Code am Monitor
mit der App Microsoft Authenticator, die
Sie aus dem jeweiligen App Store lhres
Smartphones installiert haben.

2. Activate Factor ,,Microsoft
Authenticator*

After performing step 1, select
,</Anmeldemethode hinzufugen”
choose Microsoft Authenticator.

You'll receive a QR code on your PC
monitor.

Scan the code using App Microsoft
Authenticator which you need to
download from your respective app
store.

e

Microsoft
Authenticator
Micro rporati

Microsoft Corporation

4,6 % Mehr
io. Rezension als 100 Mio.
Downloads
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3. Aktivieren Faktor YubiKey 3. Activate Factor YubiKey

Ihr YubiKey steckt richtig im Rechner, Logo Your YubiKey is correctly inserted in your

auf Key leuchtet auf. PC, logo light on key is on.

Nach Schritt 1 wieder ,Anmeldemethode After performing step 1 click on
hinzufugen® wahlen. “Anmeldemethode hinzufiigen® again.
Wahlen Sie Sicherheitsschlussel aus, Choose Sicherheitsschliissel, type

Typ USB-Gerat. Vergeben Sie einen PIN ySB-Geriit.

fur lhren YubiKey — dringend merken! Choose a PIN for your YubiKey — don‘t
Das Einrichten des YubIKey ist dann forget the PIN effectered!
abgeschlossen.

Hinweise: Spatestens ab dem nachsten
Arbeitstag greift MFA.

Jeder Beschaftigte sollte mind. 2 Faktoren
eingerichtet haben.

The YubiKey setup is complete.

Note: MFA will take effect no later then
the next working day.Each employee
should have at least two factors set up.
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