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1 CITRIX ALLGEMEIN

1.1 Internes- und Externes-Netzwerk

Die Verbindung zum digitalen Arbeitsplatz (Digital Workspace) kann sowohl aus dem internen

Netz der Universitat als auch von einem externen Netzwerk aufgebaut werden.

Intern

in einem Universitatsbiro per Kabel mit dem Netzwerk verbunden

Extern

WLAN an der Universitat, Netzwerk zuhause oder weltweit

1.2 Private Gerate

Rechner und Laptops

Sollten Sie ein privates Gerat verwenden auf dem das Betriebssystem MacOS bzw.
OS X eingerichtet ist, beachten Sie bitte die Mindestanforderungen, welche von Citrix

Systems, Inc. in offiziellen Dokumenten vorgesehen sind.



https://docs.citrix.com/de-de/citrix-workspace-app-for-mac/system-requirements.html#system-requirements-and-compatibility

2 Einrichten von Citrix — Private Gerate

Zum Einrichten von Citrix auf Privatgeraten missen mehrere Faktoren beachtet werden.
Hierbei gibt es mehrere Mdglichkeiten Citrix zu nutzen, welche in diesem Kapitel dargestellt
werden.

Aus Sicherheitsgrunden ist fur Zugriffe aus externen Netzbereichen (z.B. fir Homeoffice,
Zugriff aus dem WLAN der Uni etc.) eine sogenannte ,Zwei-Faktor-Authentifizierung* (2FA)
notwendig. Um von extern auf Citrix zugreifen zu kdnnen, missen Sie daher ein zweites Geréat
(z.B. Ihr Smartphone oder Tablet mit dem Sie nicht auf die Citrix-Umgebung zugreifen) fur die
2FA einrichten um darauf Einmalpasswaorter generieren zu kénnen.

2.1 Citrix-Systemanforderungen — Betriebssystem MacOS

Uber den Link finden Sie eine Ubersicht der Systemanforderungen an das Gerat, welche von
Citrix Systems, Inc. in offiziellen Dokumenten vorgeschlagen werden.

Nachdem nun die Systemanforderungen an das Gerét bekannt sind, kann im Anschluss der
externe Zugang fir Privatgeréte eingerichtet werden.

2.2 Externer Zugang — Zwei-Faktor-Authentifizierung (2FA)

In diesem Abschnitt des Kapitels wird die Einrichtung der Applikation fir das Einmalpasswort
der Zwei-Faktor-Authentifizierung (2FA) erklart. Wenn Sie ein iPhone oder iPad verwenden,
kénnen Sie direkt zur iOS-Anleitung springen, falls sie ein Android-Gerat verwenden folgen
Sie der Android-Anleitung.


https://docs.citrix.com/de-de/citrix-workspace-app-for-mac/system-requirements.html#system-requirements-and-compatibility

@ Android

Hier wird das Einrichten der Applikation (App) auf einem Android-Gerat erklart.

Bitte suchen Sie in Threm Google Play Store die App ,Google Authenticator.

Google

Authenticator | (I ) <——

Google LLC

® Dpie App ist moglicherweise nicht fiir Ihr Gerit optimiert

Uber diese App >

Bestatigung in zwei Schritten aktivieren, um Ihr Konto vor Diebstahl zu

schiitzen

Tools

App bewerten

Bitte installieren Sie die App.

Nach erfolgreicher Installation der App auf einem Android-Gerét erscheint diese nun in der
Ubersicht aller installierten Apps auf inrem Smartphone oder Tablet. Wenn die App nun
geoffnet wird, sollte der folgende Bildschirm erscheinen:

Entscheidend mehr
Sicherheit mit Google
Authenticator

Holen Sie sich Bestatigungscodes fiir alle Ihre Konten
mithilfe der Bestatigung in zwei Schritten

C——

Wenn Sie danach gefragt werden, ob ein Google-Konto hinzugefiigt werden soll, so kénnen
Sie diesen Schritt Uberspringen.
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Klicken Sie auf “Start”. AnschlielRend sehen Sie ein neues Fenster, in welchem Sie ein Konto
hinzufliigen kénnen.
= :

(=

Erstes Konto einrichten

Verwenden Sie den QR-Code oder den Einrichtungsschliissel in lhren Einstellungen fiir ¢
Bestatigung in zwei Schritten von Google oder einem externen Dienstleister. Bei Problerr

rufen Sie g.co/2sv auf

[¢] QR-Code scannen

Einrichtungsschliissel eingeben _

Dabei haben Sie stets die Auswahl, einen Barcode zu scannen oder alternativ einen Schliissel
einzugeben. Wahlen Sie eine der beiden Optionen, um Ihr Smartphone oder Tablet zu
registrieren.

Der QR-Code ist auf dem Gerét zu finden, auf dem Sie Citrix nutzen wollen. Gehen Sie dazu
auf citrix-ext.uni-passau.de/manageotp.

Hinweis: Wie Sie Ihr Gerat fir die 2FA registrieren erfahren Sie in Punkt 2.1.3.

Nun ist die App auf Ihrem Android-Gerat verwendbar und kann mit lhrer ZIM-Kennung
verknlpft werden, um dort Einmalpassworter generieren zu lassen, mit denen ein externer
Zugang zu Citrix moglich ist.


http://citrix-ext.uni-passau.de/manageotp

Hier wird das Einrichten der Applikation auf einem iOS-Gerét erklart.

Bitte suchen Sie in lhrem App Store die App ,Google Authenticator”.

Q, google authenticator € Abbrechen

Google Authenticator
G Dienstprogramme LADEN
b 8 & SASHe

510 788

Bitte installieren Sie die App.

Nach erfolgreicher Installation der App auf einem iOS-Gerat erscheint diese nun in der
Ubersicht aller installierten Apps auf Ihrem Smartphone oder Tablet. Wenn die App nun
geoffnet wird, sollte der folgende Bildschirm erscheinen:

igen Sie bel je
m Google-Konto Ihr
ren Code, der von dieser

EINRICHTUNG STARTEN




Klicken Sie auf ,Einrichtung starten”, anschlielend sehen Sie ein neues Fenster, bei dem Sie
ein Konto hinzuflgen kdnnen.

Dabei haben Sie stets die Auswahl, einen Barcode zu scannen oder alternativ einen Schlissel
manuell einzugeben. Wahlen Sie eine der beiden Optionen, um lhr Smartphone oder Tablet
zZu registrieren.

Der QR-Code ist auf dem Geréat zu finden auf dem Sie Citrix nutzen wollen. Gehen Sie dazu
auf citrix-ext.uni-passau.de/manageotp.

Hinweis: Wie Sie Ihr Gerat fir die 2FA registrieren erfahren Sie in Punkt 2.1.3.

Nun ist die Applikation auf lhrem i0S-Gerat verwendbar und kann mit |hrer ZIM-Kennung
verknupft werden, um dort Einmalpasswarter generieren zu lassen, mit denen man sich beim
externen Zugang bei Citrix anmeldet.


http://citrix-ext.uni-passau.de/manageotp

2.3 Registrierung des Gerats

In diesem Abschnitt des Kapitels wird die Registrierung eines Gerates Uber die 2FA erklart.
Wenn Sie ein iPhone oder iPad verwenden, kénnen Sie direkt zur iOS-Anleitung springen,
falls sie ein Android-Geréat verwenden folgen Sie der Android-Anleitung.

Android

Da nun die App auf ihrem Smartphone oder Tablet installiert ist, kann das Gerat registriert
werden, um valide Einmalpassworter fir den externen Zugang zu generieren.

Erfolgt die Ersteinrichtung nicht im kabelgebundenen Netz der Universitat, so kbnnen Sie
exakt () einmal Ihr Smartphone oder Tablet fur die Zwei-Faktor-Authentifizierung (2FA) auf
der Webseite https://citrix-ext.uni-passau.de/manageotp einrichten.

Bitte melden Sie sich auf der 0.g. Website mit Ihrer ZIM-Kennung und Ihrem Passwort an:

Nachdem auf ,Gerat hinzufigen” geklickt wurde, kann ein beliebiger Name fur das
Smartphone oder Tablet vergeben werden. Nach Eingabe des Namens wird eine Zeichenkette
und ein QR-Code bereitgestellt.

Hinweis: Die Einrichtung der 2FA von Extern kdnnen Sie auf diesem Weg exakt einmal selbst
fur Ihr mobiles Smartphone oder Tablet vornehmen. Wenn Sie also z.B. ein neues Smartphone
haben, loggen Sie sich unbedingt mit dem alten Gerat nochmals in Citrix ein, gehen Sie Uber
den Browser VIA Citrix auf citrix-ext.uni-passau.de/manageotp und registrieren Sie dort das
neue Gerat.

Sollten Sie diese Moglichkeit nicht mehr haben (z.B. durch Gerateverlust) oder auf weitere
Probleme stol3en, so kontaktieren Sie bitte den ZIM-Support.
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https://citrix-ext.uni-passau.de/manageotp

Klicken Sie auf ,Starten” in der App. AnschlieendistderfolgendeBildschirmzu sehen:

Konto hinzufligen

Wahlen Sie eine der folgenden Optionen aus, um ein Konto

hinzuzufiigen:

[0 Barcode scannen —

B Schlissel eingeben

Dort wahlen Sie dann die Option ,Barcode scannen” und scannen den bereitgestellten
Barcode.

g

Hinweis: Es ist zwingend erforderlich den Barcode-Scanner der App ,Google Authenticator
Zu nutzen! Bitte scannen Sie den Code nicht mit einer anderen beliebigen App.

AnschlieRend sollte die App abfragen, ob das Konto wirklich hinzugefiigt werden soll:

Google Authenticator
Konto hinzugefiigt

966 682

KONTO HINZUFUGEN




Nachdem das Konto hinzugefugt wurde, sollte die App folgendermal3en aussehen:

Google Authenticator

358116

Nachdem der QR-Code erfolgreich gescannt wurde, sollte die Meldung erscheinen, dass das
Gerat hinzugefigt wurde.
Registrierung des Gerats abschliel3en

Nachdem nun das Konto betriebsbereit eingerichtet wurde, sieht die Webseite zum Registrieren
des Smartphones oder Tablets folgendermaf3en aus:

Der vorhandene Button ,Testen” ermdglicht eine Uberprifung, ob die Einrichtung
erfolgreich war. Dazu klicken Sie auf den ,Testen”-Button, anschlie3end kommt die Abfrage
eines Einmalpassworts. Dazu in der App das Einmalpasswort ablesen, eingeben und
bestatigen. Wenn der Test funktioniert, so ist die Zwei-Faktor-Authentifizierung (2FA)
erfolgreich eingerichtet.

Hinweis: Stellen Sie sicher, dass Ihr Smartphone oder Tablet und Ihr Rechner die gleiche
Uhrzeit eingestellt haben. Nur so ist die 2FA valide.
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I0S
Da nun die App auf ihrem Smartphone oder Tablet installiert ist, kann das Gerat registriert
werden, um valide Einmalpassworter fir den externen Zugang zu generieren.

Erfolgt die Ersteinrichtung nicht im kabelgebundenen Netz der Universitat, so kdnnen Sie
exakt (1) einmal Ihr Smartphone oder Tablet fir die Zwei-Faktor-Authentifizierung (2FA) auf
der Webseite https://citrix-ext.uni-passau.de/manageotp einrichten.

Bitte melden Sie sich auf der 0.g. Website mit Ihrer ZIM-Kennung und lhrem Passwort an:

Nachdem auf ,Gerat hinzufigen” geklickt wurde, kann ein beliebiger Name fur das
Smartphone oder Tablet vergeben werden. Nach Eingabe des Namens wird eine Zeichenkette
und ein QR-Code bereitgestellt.

Hinweis: Die Einrichtung der 2FA auf diesem Weg kénnen Sie exakt einmal selbst fur lhr
mobiles Smartphone oder Tablet vornehmen. Wenn Sie also z.B. ein neues Smartphone
haben, loggen Sie sich unbedingt mit dem alten Gerat nochmals in Citrix ein, gehen Sie Uber
den Browser VIA Citrix auf citrix-ext.uni-passau.de/manageotp und registrieren Sie dort das
neue Gerat.

Sollten Sie diese Moglichkeit nicht mehr haben (z.B. durch Geréateverlust) oder auf weitere
Probleme stolRen, so kontaktieren Sie bitte den ZIM-Support.
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https://citrix-ext.uni-passau.de/manageotp

Klicken Sie auf ,Einrichtung starten” in der App. Anschlief3end ist der folgende Bildschirm zu
sehen:

E Barcode scannen

/  Manuelle Eingabe

Klicken Sie zum Scannen des QR-Codes auf ,Barcode scannen”.

Hinweis: Es ist zwingend erforderlich den Barcode-Scanner der App ,Google Authenticator”
zu nutzen! Bitte scannen Sie den Code nicht mit einer anderen beliebigen App.

Danach offnet sich die Kamera mit der Abfrage, ob ,Google Authenticator®. auf die Kamera
zugreifen darf:

Authenticator” mochte auf

Der Dialog muss mit dem Klicken auf,,OK” bestatigt werden.
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AnschlielRend wird der QR-Code gescannt.
Nachdem das Konto hinzugefuigt wurde, sollte die App folgendermafRen aussehen:

=  Authenticator + 7

557 337

I it ix-oxt.uni-passau.de '

Registrierung des Gerats abschliel3en

Nachdem nun das Konto betriebsbereit eingerichtet wurde, sieht die Webseite zum Registrieren
des Smartphones oder Tablets folgendermalf3en aus:

I

Der vorhandene Button ,Testen” ermdglicht eine Uberprifung, ob die Einrichtung
erfolgreich war. Dazu klicken Sie auf den ,Testen”-Button, anschliel3end kommt die Abfrage
eines Einmalpassworts. Dazu in der App das Einmalpasswort ablesen, eingeben und
bestatigen. Wenn der Test funktioniert, so ist die Zwei-Faktor-Authentifizierung (2FA)
erfolgreich eingerichtet.

Hinweis: Stellen Sie sicher, dass Ihr Smartphone oder Tablet und Ihr Rechner die gleiche
Uhrzeit eingestellt haben. Nur so ist die 2FA valide.
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2.4 Einrichtung der Citrix Workspace App

Nun muss noch die ,Citrix Workspace® App flr das Betriebssystem auf Ihr privates Geréat
heruntergeladen und installiert werden. Auf der Citrix Downloadseite finden Sie die aktuelle
Version der App fir MacOS fir Rechner und Laptops.

Nach erfolgreichem Download der Citrix Workspace App wird in diesem Abschnitt
beschrieben, wie Citrix auf einem privaten MacOS-Gerét installiert wird.

MacOS

Klicken Sie auf die Datei ,CitrixWorkspaceApp.dmg”, die Sie nach dem Download im
Download-Ordner lhres Gerates vorfinden. Im Anschluss 6ffnet sich folgende Abfrage:

Klicken Sie ,Install Citrix Workspace” und durchlaufen Sie den Installationsvorgang. Am Ende
des Vorgangs erscheint eine Abfrage, ob Sie ein Konto hinzufigen mdchten. Bejahen Sie die
Abfrage.

€ | Citrix Workspace” installieren

Konto hinzufiligen

Einflihrung Wenn Sie Anweisungen zum Einrichten von Workspace mit lhrer E-Mail-
Adresse oder einer Serveradresse erhalten haben, aktivieren Sie 'Konto

Lizenz hinzufligen' und klicken Sie auf 'Weiter".

Zielvolume
auswahlen V' Konto hinzufiigen

Installationstyp
Installation

Konto hinzufiigen

Fortfahren



https://www.citrix.com/de-de/downloads/workspace-app/mac/workspace-app-for-mac-latest.html

Geben Sie nun das folgende Konto der Universitat Passau fir den externen Zugang an:
citrix-ext.uni-passau.de

. Konto hinzufiigen
CITR!X Firmen-E-Mail-Adresse oder die von der IT-Abteilung angegebene Menu ™V
Serveradresse eingeben:
citrix-ext.uni-passau.de

Abbrechen Hinzufiigen

=)

Richten Sie Ihr Konto ein, um auf Ihren Workspace zuzugreifen.

Konto einrichten

Nach Angabe des Kontos 6ffnet sich automatisch ,Citrix Workspace® und bietet an, sich
anzumelden.
0 TEeWariGoa

Domane\Benutzer: |
Kennwort:

Passcode:

Abbrechen

©
Workspace
'

Die hierfur benétigten Anmeldedaten finden Sie in nachfolgender Tabelle nochmals aufgelistet.

Feld Eingabe

User Name Ihre ZIM-Kennung (z.B. muster00)
Password Das Passwort lhrer ZIM-Kennung
Passcode Das aktuell generierte Einmalpasswort
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2.5 Wichtige Plugins

Initiale Installation wichtiger Software

Damit Sie reibungslos Audio- und Videokonferenzen tber Skype for Business unter Citrix
durchfihren kdnnen, ist es zwingend erforderlich, dass Sie nach Installation von Citrix selbst
auch Plugins fir die jeweilige Konferenzsoftware auf lhrem Privatrechner hinzufligen.

Beachten Sie bitte:
e Sie mussen die Plugins auf dem Basisbetriebssystem installieren, nicht in Citrix
selbst.

e Citrix darf wahrend der Installation der Plugins nicht laufen.

Essentielle Citrix Plugins fur Skype for Business finden Sie hier.

16


https://www.hilfe.uni-passau.de/digital-workspace/citrix/wichtige-plugins/

3 Citrix Oberflache

Im Folgenden wird die Benutzeroberflache von Citrix erlautert, auf welche man nach dem Login
gelangt. Dabei wird beim ersten Start eine leere Ubersicht gezeigt:

DX lunavegsivar A ] 88

FAVORITEN

3.1 Favoriten

Hier befinden sich alle Desktops bzw. Applikationen, welche als Favoriten markiert wurden.
Diese kénnen nach Belieben selbst verwaltet werden, also hinzugefligt oder entfernt werden.
Dies geschieht Giber den Button ,Details“. Es wird empfohlen, sich den Desktop als Favorit zu
setzen, da dieser die eigentliche Desktopanwendung darstellt und somit schneller erreicht
werden kann.

3.2 Desktops

Details
Was bewirken ,Details” bei einem Desktop?

Dieser kann Gedffnet, Neu gestartet oder Zu Favoriten hinzugefligt werden
Standardmafiger Home-Desktop in Citrix:

E Desktop RDS-PROD - Desktop Viewer

Abmelden

b

BayZeit
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[l Desktop RDS-PROD - Desktop Viewer

B % [ 5 -

Gerite Vollbildschirm Trennen Verknipfungen

Abmelden

b

BayZeit

Abmelden vs. Trennen

Abmelden: muss doppelt geklickt werden und schlief3t die Sitzung komplett (=
Herunterfahren).

Trennen: trennt die aktuelle Sitzung, diese wird jedoch noch 4 Stunden erhalten, sprich diese
Funktion ist dazu gedacht, wenn man den Rechner wechselt.
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