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1 CITRIX ALLGEMEIN

1.1 Internes- und Externes-Netzwerk

Die Verbindung zum digitalen Arbeitsplatz (Digital Workspace) kann sowohl aus dem internen
Netz der Universitét als auch von einem externen Netzwerk aufgebaut werden.

Intern in einem Universitatsbiro per Kabel mit dem Netzwerk verbunden
Extern WLAN an der Universitat, Netzwerk zuhause oder weltweit

1.2 Arbeitsgerate

In diesem Unterkapitel werden die moglichen Arbeitsgerate vorgestellt, welche Ihnen zur
Benutzung von Citrix zur Verfugung stehen.

1.2.1 Rechner und Laptops

Auf allen vom ZIM zur Verfligung gestellten Geraten ist Citrix nutzbar.

1.2.2 Thin Client — Intel NUC

Wenn Sie einen Rechner oder Laptop verwenden, der vom ZIM gestellt wird, kénnen Sie direkt
zur vorgesehenen Anleitung springen, falls sie Intel NUC verwenden folgen Sie der Intel
NUC-Anleitung.




2 Einrichten von Citrix = Laptops und Rechner

In diesem Abschnitt wird das Einrichten von Citrix auf Arbeitsgeraten (zur Verfigung gestellt
und verwaltet durch das ZIM).

Hinweis: Sollten Sie ein Gerdt vom ZIM erhalten haben, die Installation jedoch selbst
vornehmen, folgen Sie bitte der Installationsanleitung fir Privatgerate. Da diese Gerate nicht
vom ZIM verwaltet werden, steht Ihnen ZenWorks ebenfalls nicht zur Verfigung.

Klicken Sie zuerst auf das Windows-Symbol links unten im Eck.

Scrollen Sie bis zum Ordner ,Novell ZENworks” und wéhlen Sie anschlieRend das ,ZENworks
Application Window” aus.

N
u
n
B Novell ZENworks

=1

ZENworks Application

Sie kénnen die Anwendung ZENworks durchsuchen. Mit dem Schlagwort ,Citrix“ finden Sie
den digitalen Workspace. Mit Doppelklick auf das Icon ,Citrix Workspace® kénnen Sie die
Installation anstoR3en.


https://www.hilfe.uni-passau.de/digital-workspace/citrix/installation/
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Nach einer erfolgreichen Installation des Citrix Workspace wird in der Windowsleiste am
unteren Bildschirmrand ein neues Icon angelegt:
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Mit einem Rechtsklick auf das Icon des Citrix Workspace 6ffnet sich ein Dialogfenster. Klicken
Sie dort auf die Option ,Offnen”.

Offnen

Abmelden

Connection Center
Erweiterte Einstellungen
Mach Updates suchen
Hilfe

Beenden




2.1 Externer Zugang — Zwei-Faktor-Authentifizierung (2FA)

Aus Sicherheitsgriinden ist fur Zugriffe aus externen Netzbereichen (z.B. fur Homeoffice,
Zugriff aus dem WLAN der Uni etc.) eine sogenannte ,Zwei-Faktor-Authentifizierung“ (2FA)
notwendig. Um von extern auf Citrix zugreifen zu kdnnen, missen Sie daher ein zweites Geréat
(z.B. Ihr Smartphone oder Tablet mit dem Sie nicht auf die Citrix-Umgebung zugreifen) fur die
2FA einrichten um darauf Einmalpasswaorter generieren zu kénnen.

In diesem Abschnitt des Kapitels wird die Einrichtung der Applikation flr das Einmalpasswort
der Zwei-Faktor-Authentifizierung (2FA) erklart. Wenn Sie ein iPhone oder iPad verwenden,
konnen Sie direkt zur iOS-Anleitung springen, falls sie ein Android-Gerat verwenden folgen
Sie der Android-Anleitung.

-
@ Android

Hier wird das Einrichten der Applikation (App) auf einem Android-Gerét erklart.

Bitte suchen Sie in Threm Google Play Store die App ,Google Authenticator.

Google
Authenticator —

Google LLC

4,0% 50 Mio.+ 0

O  Die App ist moglicherweise nicht fiir Ihr Geriit optimiert

Uber diese App -

Bestatigung in zwei Schritten aktivieren, um Ihr Konto vor Diebstahl z¢
Tools

App bewerten

Bitte installieren Sie die App.

Nach erfolgreicher Installation der App auf einem Android-Gerét erscheint diese nun in der
Ubersicht aller installierten Apps auf inrem Smartphone oder Tablet. Wenn die App nun
gedffnet wird, sollte der folgende Bildschirm erscheinen:



Entscheidend mehr
Sicherheit mit Google
Authenticator

Holen Sie sich Bestatigungscodes fiir alle Ihre Konten
mithilfe der Bestatigung in zwei Schritten

C—

Wenn Sie danach gefragt werden, ob ein Google-Konto hinzugefiigt werden soll, so kénnen
Sie diesen Schritt Uberspringen.

Klicken Sie auf “Start”. Anschlielend sehen Sie ein neues Fenster, in welchem Sie ein Konto
hinzufigen kdnnen.
é

(=

Erstes Konto einrichten

Verwenden Sie den QR-Code oder den Einrichtungsschliissel in Ihren Einstellungen fiir ¢
Bestatigung in zwei Schritten von Google oder einem externen Dienstleister. Bei Problemr

rufen Sie g.co/2sv auf

[6] QR-Code scannen —

Einrichtungsschliissel eingeben —

Dabei haben Sie stets die Auswahl, einen Barcode zu scannen oder alternativ einen Schlissel
einzugeben. Wahlen Sie eine der beiden Optionen, um Ihr Smartphone oder Tablet zu
registrieren.

Der QR-Code ist auf dem Gerét zu finden, auf dem Sie Citrix nutzen wollen. Gehen Sie dazu
auf citrix-ext.uni-passau.de/manageotp.

Hinweis: Wie Sie Ihr Gerat fur die 2FA registrieren erfahren Sie in Punkt 2.2.1.


http://citrix-ext.uni-passau.de/manageotp

Nun ist die App auf Ihrem Android-Gerat verwendbar und kann mit lhrer ZIM-Kennung
verknUpft werden, um dort Einmalpassworter generieren zu lassen, mit denen ein externer
Zugang zu Citrix moglich ist.

Hier wird das Einrichten der Applikation auf einem iOS-Gerat erklart.

Bitte suchen Sie in Threm App Store die App ,Google Authenticator®.

Q, google authenticator € Abbrechen

Google Authenticator
e Dienstprogramme LADEN
b 8 & SAGKe

510788

Bitte installieren Sie die App.

Nach erfolgreicher Installation der App auf einem iOS-Geréat erscheint diese nun in der
Ubersicht aller installierten Apps auf Ihrem Smartphone oder Tablet. Wenn die App nun
geoffnet wird, sollte der folgende Bildschirm erscheinen:

‘Wenn die Bestatigung in zwei Schritten
aktiviert ist, bendtigen Sie bei jeder

Ihrem Google-Konto Ihr

ie einen Code, der von dieser

EINRICHTUNG STARTEN




Klicken Sie auf ,Einrichtung starten”, anschlieRend sehen Sie ein neues Fenster, bei dem Sie
ein Konto hinzufigen kdnnen.

Dabei haben Sie stets die Auswahl, einen Barcode zu scannen oder alternativ einen Schlissel
manuell einzugeben. Wahlen Sie eine der beiden Optionen, um lhr Smartphone oder Tablet
Zu registrieren.

Der QR-Code ist auf dem Gerét zu finden auf dem Sie Citrix nutzen wollen. Gehen Sie dazu
auf citrix-ext.uni-passau.de/manageotp.

Hinweis: Wie Sie Ihr Gerat fur die 2FA registrieren erfahren Sie in Punkt 2.2.1.

Nun ist die Applikation auf lhrem i0S-Gerat verwendbar und kann mit Ihrer ZIM-Kennung
verknipft werden, um dort Einmalpassworter generieren zu lassen, mit denen man sich beim
externen Zugang bei Citrix anmeldet.


http://citrix-ext.uni-passau.de/manageotp

2.2 Regqistrierung des Geréts

In diesem Abschnitt des Kapitels wird die Registrierung eines Gerates Uber die 2FA erklart.
Wenn Sie ein iPhone oder iPad verwenden, kénnen Sie direkt zur iOS-Anleitung springen,
falls sie ein Android-Geréat verwenden folgen Sie der Android-Anleitung.

@ Android

Da nun die App auf ihrem Smartphone oder Tablet installiert ist, kann das Gerét registriert
werden, um valide Einmalpassworter fur den externen Zugang zu generieren.

Erfolgt die Ersteinrichtung nicht im kabelgebundenen Netz der Universitat, so kbnnen Sie
exakt () einmal Ihr Smartphone oder Tablet fir die Zwei-Faktor-Authentifizierung (2FA) auf
der Webseite https://citrix-ext.uni-passau.de/manageotp einrichten.

Bitte melden Sie sich auf der 0.g. Website mit lhrer ZIM-Kennung und Ihrem Passwort an:

-+ Gerit hinzufigen

Nachdem auf ,Gerat hinzufiigen” geklickt wurde, kann ein beliebiger Name fir das
Smartphone oder Tablet vergeben werden. Nach Eingabe des Namens wird eine Zeichenkette
und ein QR-Code bereitgestellt.

Hinweis: Die Einrichtung der 2FA auf diesem Weg konnen Sie exakt einmal selbst fur Ihr
Smartphone oder Tablet vornehmen. Wenn Sie also z.B. ein nheues Smartphone haben, loggen
Sie sich unbedingt mit dem alten Gerét nochmals in Citrix ein, gehen Sie Uber den Browser
VIA Citrix auf citrix-ext.uni-passau.de/manageotp und registrieren Sie dort das neue Gerat.
Sollten Sie diese Mdglichkeit nicht mehr haben (z.B. durch Gerateverlust) oder auf weitere
Probleme stol3en, so kontaktieren Sie bitte den ZIM-Support.

9


https://citrix-ext.uni-passau.de/manageotp

Klicken Sie auf ,Starten” in der App. AnschlieRendistderfolgendeBildschirmzu sehen:

Konto hinzufligen

Wahlen Sie eine der folgenden Optionen aus, um ein Konto

hinzuzufiigen:

[ Barcode scannen —

B Schliissel eingeben

Dort wahlen Sie dann die Option ,Barcode scannen” und scannen den bereitgestellten
Barcode.

Hinweis: Es ist zwingend erforderlich den Barcode-Scanner der App ,Google Authenticator”
zu nutzen! Bitte scannen Sie den Code nicht mit einer anderen beliebigen App.

Anschlieend sollte die App abfragen, ob das Konto wirklich hinzugefiigt werden soll:

Google Authenticator

Konto hinzugefiigt

966 682

KONTO HINZUFUGEN

Nachdem das Konto hinzugefuigt wurde, sollte die App folgendermafRen aussehen:

Google Authenticator

358116

Nachdem der QR-Code erfolgreich gescannt wurde, sollte die Meldung erscheinen, dass das
Gerat hinzugefugt wurde.
10



Registrierung des Gerats abschliel3en

Nachdem nun das Konto betriebsbereit eingerichtet wurde, sieht die Webseite zum Registrieren
des Smartphones oder Tablets folgendermalien aus:

- [

Der vorhandene Button ,Testen” ermdglicht eine Uberpriifung, ob die Einrichtung
erfolgreich war. Dazu klicken Sie auf den ,Testen”-Button, anschlie3end kommt die Abfrage
eines Einmalpassworts. Dazu in der App das Einmalpasswort ablesen, eingeben und
bestédtigen. Wenn der Test funktioniert, so ist die Zwei-Faktor-Authentifizierung (2FA)
erfolgreich eingerichtet.

Hinweis: Stellen Sie sicher, dass lhr Smartphone oder Tablet und Ihr Rechner die gleiche
Uhrzeit eingestellt haben. Nur so ist die 2FA valide.

11



U i0S
Da nun die App auf ihrem Smartphone oder Tablet installiert ist, kann das Gerét registriert
werden, um valide Einmalpassworter fur den externen Zugang zu generieren.

Erfolgt die Ersteinrichtung nicht im kabelgebundenen Netz der Universitat, so konnen Sie
exakt (!) einmal Ihr Smartphone oder Tablet fur die Zwei-Faktor-Authentifizierung (2FA) auf
der Webseite https://citrix-ext.uni-passau.de/manageotp einrichten.

Bitte melden Sie sich auf der 0.g. Website mit Ihrer ZIM-Kennung und lhrem Passwort an:

i -+ Gerat hinzufugen

Nachdem auf ,Gerat hinzufiigen” geklickt wurde, kann ein beliebiger Name fir das
Smartphone oder Tablet vergeben werden. Nach Eingabe des Namens wird eine Zeichenkette
und ein QR-Code bereitgestellt.

Hinweis: Die Einrichtung der 2FA auf diesem Weg konnen Sie exakt einmal selbst fur Ihr
Smartphone oder Tablet vornehmen. Wenn Sie also z.B. ein neues Smartphone haben, loggen
Sie sich unbedingt mit dem alten Gerét nochmals in Citrix ein, gehen Sie Uber den Browser
VIA Citrix auf citrix-ext.uni-passau.de/manageotp und registrieren Sie dort das neue Gerat.
Sollten Sie diese Mdglichkeit nicht mehr haben (z.B. durch Gerateverlust) oder auf weitere
Probleme stol3en, so kontaktieren Sie bitte den ZIM-Support.

12


https://citrix-ext.uni-passau.de/manageotp

Klicken Sie auf ,Einrichtung starten” in der App. Anschlie3end ist der folgende Bildschirm zu
sehen:

(0] Barcode scannen

Vd Manuelle Eingabe

Klicken Sie zum Scannen des QR-Codes auf ,Barcode scannen”.
Hinweis: Es ist zwingend erforderlich den Barcode-Scanner der App ,Google Authenticator”
zu nutzen! Bitte scannen Sie den Code nicht mit einer anderen beliebigen App.

Danach 6ffnet sich die Kamera mit der Abfrage, ob ,Google Authenticator. auf die Kamera
zugreifen darf:

Authenticator” mochte auf
deine Kamera zugreifen

13



Der Dialog muss mit dem Klicken auf ,OK” bestatigt werden.

AnschlieRend wird der QR-Code gescannt.
Nachdem das Konto hinzugefligt wurde, sollte die App folgendermafRen aussehen:

=  Authenticator + 7

557 337

I o c it ix- ot uni-passau.de 4

Registrierung des Gerats abschliel3en

Nachdem nun das Konto betriebsbereit eingerichtet wurde, sieht die Webseite zum Registrieren
des Smartphones oder Tablets folgendermafien aus:

- [

Der vorhandene Button ,Testen” ermdglicht eine Uberpriifung, ob die Einrichtung
erfolgreich war. Dazu klicken Sie auf den ,Testen”-Button, anschlieRend kommt die Abfrage
eines Einmalpassworts. Dazu in der App das Einmalpasswort ablesen, eingeben und
bestatigen. Wenn der Test funktioniert, so ist die Zwei-Faktor-Authentifizierung (2FA)
erfolgreich eingerichtet.

Hinweis: Stellen Sie sicher, dass lhr Smartphone oder Tablet und Ihr Rechner die gleiche
Uhrzeit eingestellt haben. Nur so ist die 2FA valide.

14



2.3 Citrix Oberflache — Rechner und Laptops

Im Folgenden wird die Benutzeroberflache von Citrix erlautert, auf welche man nach dem Login
gelangt. Dabei wird beim ersten Start eine leere Ubersicht gezeigt:

D i
"L PASSAU
FAVORITEN

2.3.1 Favoriten

Hier befinden sich alle Desktops bzw. Applikationen, welche als Favoriten markiert wurden.
Diese kdnnen nach Belieben selbst verwaltet werden, also hinzugefiigt oder entfernt werden.
Dies geschieht tiber den Button ,Details“. Es wird empfohlen, sich den Desktop als Favorit zu
setzen, da dieser die eigentliche Desktopanwendung darstellt und somit schneller erreicht
werden kann.

2.3.2. Desktops

Details

Was bewirken ,Details” bei einem Desktop?

Dieser kann Geoffnet, Neu gestartet oder Zu Favoriten hinzugefligt werden
Standardmafiger Home-Desktop in Citrix:

E Desktop RDS-PROD - Desktop Viewer

Papierkorb

O)

Abmelden

b

BayZeit
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[l Desktop RDS-PROD - Desktop Viewer

E (9] = Ry . [}

Strg+Alt+Entf | Einstellungen Gerite Vollbildschirm ~ Trennen  Verknapfungen

Papierkorb

0)

Abmelden

Abmelden vs. Trennen

Abmelden: muss doppelt geklickt werden und schliel3t die Sitzung komplett
(= Herunterfahren).

Trennen: trennt die aktuelle Sitzung, diese wird jedoch noch 4 Stunden erhalten, sprich diese
Funktion ist dazu gedacht, wenn man den Rechner wechselt.

16



3 Einrichten von Citrix — Intel NUC

In diesem Kapitel wird beschrieben, wie der Zugang zum Digital Workspace auf Intel NUC
eingerichtet wird.

Der Intel NUC startet tiber das Netzwerk und verbindet sich dann zu den Servern des ZIM
(Citrix-Arbeitsplatz).

Der Intel NUC ist der standardisierte Thin Client des ZIMs zur Nutzung von Citrix ohne eigene
Festplatte. Der Thin Client macht nichts anderes, als dass er von alleine den Citrix Receiver
startet und Sie somit nur noch lhre Arbeitsumgebung auswahlen missen. Dies wird im Kapitel
Citrix Receiver genauer erklart. Beginnen wir mit der Frontansicht des NUCSs:

17



Fehler! Verweisquelle konnte nicht gefunden werden. Tabelle zeigt eine Ubersicht der
Anschlusse, die sich auf der Vorderseite des NUCs befinden.

Pfeilfarbe Art Verwendung

Rot High-Power-USB Standard-USB-Port (USB3.0)
Laden von Geraten via USB

Gelb USB 3.0-Port Anschluss fur USB-Sticks oder externe
Festplatten

Weild Audio und Mikrofon Anschluss von Kopfhdrern, Headsets und
Mikrophon

Grin Power-Knopf Einschalten des Gerats

Ausschalten in Ausnahmesituationen

Da nun die Frontseite des Thin Clients bekannt ist, gehen wir tiber zur Rickansicht des Thin
Clients nachfolgender Abbildung.

Die Details der Anschliisse sind in nachfolgender Tabelle aufgelistet:

Pfeilfarbe Art Verwendung

Weild Stromanschluss Stromversorgung des Geréats

Gelb USB 3.0-Port Anschluss von USB-Geraten
daauf der Riickseite vorrangig fir Maus
und Tastatur

Rot HDMI-Anschlisse Anschluss zu Ausgabe auf Bildschirmen

Schwarz Audio-Anschluss Anschluss fur Lautsprecher mit Klinken-
anschluss

Grin LAN-Anschluss Anschlussvia LAN-Kabel ans Netzwerk
der Universitat Passau

18




Schalten Sie den Intel NUC ein und warten Sie, bis nachfolgende Anmeldeseite angezeigt
wird. Bitte melden Sie sich mit Ihrer ZIM-Kennung und lhrem Passwort an.

Willkommen!
17:41
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3.1. Citrix Oberflache — Intel NUC

Im Folgenden wird die Benutzeroberflache von Citrix erlautert, auf welche man nach dem Login
gelangt.

Desktop und Favoriten
Sie sehen das Receiver-Fenster, das nach dem Start immer das Register ,Favoriten®

anzeigt. Zur Vereinfachung haben Sie die Moglichkeit, die gewlinschte Windows-Session
(hier im Beispiel ,Bibliothek®) in den Favoriten anzuzeigen. Hierzu wechseln Sie in das
Register ,Desktops*, klicken mit der linken Maustaste auf Details und wahlen dann ,Zu
Favoriten hinzufugen®.

Schaltfldche zur Anzeige Schaltfliche zur Anzeige
der Favoriten aller verfiigharen
(ist nach dem Start aktiv) windows-Kenfigurationen

Mit einem Doppelklick auf das Desktopsymbol starten Sie die Windows-Session.

Windows-Session beenden

Beenden Sie die Windows-Session tiber Windows-Knopf - Benutzersymbol 2>
Abmelden (wie bei Windows-10-Standardinstallationen). Nach dem Beenden der Windows-
Session schalten Sie das Gerét aus oder Sie mussen sich zusatzlich noch vom Citrix-
Receiver abmelden. Dazu klicken Sie rechts oben auf ihren Namen und wahlen im dann
erscheinenden Menl Abmelden.

Hinweis: Bitte melden Sie sich vom Gerat ab, bzw. sperren Sie dieses, wenn Sie Ihren
Arbeitsplatz verlassen

20



Windows-Session minimieren

Wenn Sie beispielsweise zum Sperren des Gerates auf das ,Startmeni” des NUC zugreifen
(siehe nachster Punkt), aber Ihre Sitzung nicht beenden mdchten, kénnen Sie die Sitzung
auch minimieren.

Verwenden Sie hierfir das Citrix-Meni am oberen Bildschirmrand (weil3er Pfeil auf
schwarzem Grund) und wahlen Sie dort ,,Fenster“. Dadurch wird das Fenster des Citrix-
Desktops verkleinert und Sie gelangen wieder auf die Linux-Oberflache.

Um das Fenster spater wieder zu maximieren, wahlen Sie im beschriebenen Menu die
Schaltflache ,Vollbild*.

Von Intel NUC abmelden

Nach dem Beenden der Windows Session kénnen Sie sich lUber das ,Startmenid“ des NUC
vom Gerat abmelden (Startmenii->Leave->Log Out)

ZIMtrix (citrix)

0o
88
e

¥ @ cuworkspace
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Intel NUC ausschalten
Wenn Sie den Intel NUC ausschalten méchten, kbnnen Sie nach dem Beenden der

Windows-Sitzung einfach auf den Einschaltknopf des Geréates driicken. Danach féhrt es sich

herunter und schaltet sich ab.
Alternativ kbnnen Sie das Geréat tUber das ,Startmeni”“ des NUC - Leave->Shut Down

herunterfahren:

ZIMtrix (citrix)

System

og
oo
Applications

=2 @ citix Workspace
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